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سرقة البضائع

يمكن أن يقع العاملون ضمن سلسلة التوريد العالمية ضحية الاحتيال بسهولة في مزاولتهم الأعمال اليومية.  انتشر الاحتيال من خلال شركات 

النقل وهو آخذ بالزيادة و التعقيد. وبفضل بيئة الأعمال الرقمية في يومنا هذا تمكن المحتالون من إنشاء شركات وهمية، واعتراض المعاملات 

التجارية المشروعة وإخفاء نشاطاتهم الاحتيالية بسهولة أكبر الأمر الذي يقلل من احتمالات كشفهم.  

سنركز في هذا المستند على ثلاثة أنواع من الاحتيال من خلال شركات النقل وهي: شركات النقل الوهمية وتعليمات التسليم الزائفة وتغيير 

التعليمات الصادرة للسائقين، بالإضافة الى التدابير الاحترازية التي يمكنكم اتخاذها للحد من هذه المخاطر.

الاحتيال – الاحتيال عبر شركات النقل
هل تعلم ما هي العلامات التحذيرية التي يجب الانتباه اليها؟

ما هي مخاطر الاحتيال من خلال شركات النقل؟



تقديم الخدمات تغيير في تعليمات التسليم

هل هناك شيء غير عادي أو غير متوقع بشأن 
تعليمات التسليم الجديدة يجعلها مثيرة للشبهة؟

هل الظروف مواتية بشكل لا يعقل أن تكون حقيقية؟ 
هل هناك أي شيء يبدو غير عادي أو مشبوه؟

قم بإجراء تحريات مسبقة حول السائق أو شركة 
النقل للتحقق من هويتهما. تذكر أن الشركة 

قد تكون احتيالية في حال كان لديها رقم هاتف 
محمول أو عنوان بريد إلكتروني شخصي فقط. 

هل ثبت لك أن السائق أو شركة النقل شرعية؟

اطلب هوية الطرف الذي يصدر تعليمات التسليم 
الجديدة وقم بإبلاغ الشخص المسؤول عنك مباشرة 

حول أية شكوك قد تكون لديك

هل الشخص المسؤول عنك راضٍ عن الطلب؟

اتصل بالعميل/ المرسل اليه للتحقق من صحة هذه 
التعليمات. استخدم دائما بيانات الاتصال المخزنة على 

نظامك وليس بيانات الاتصال المقدمة من الطرف 
المشتبه به.  

 قد يكون هناك شخص ما يحاول ارتكاب
عملية احتيال من خلال شركات النقل.

 أبلغ الشخص المسؤول عنك مباشرة بأية مخاوف قد تكون لديك. إذا
 استنتجت أن هناك محاولة للاحتيال، يجب إبلاغ الشرطة بالأمر.

احذر مما يلي:

•  عروض الأسعار التنافسية  بشكل مبالغ به
•  عدم معرفة أي شيء عن مزود الخدمات

•  التغيير المفاجئ في تعليمات التسليم
•  الطلب العاجل

•  نقطة الاتصال غير المعتادة أو استخدام لهجة غير معتادة
هل قام العميل/ المرسل اليه بتأكيد صحة التعليمات؟

 استمر في مزاولة  التعامل مع مزود الخدمة ولكن كن متيقظا لأية علامات تدل على الاحتيال في المستقبل. تأكد من أن جميع الموظفين
 لديهم المعرفة اللازمة لتحديد علامات الاحتيال وأنهم على علم بالإجراءات التي يجب اتباعها في حال اشتباههم بأي نشاط احتيالي.

 لا تشعر بالخوف والهلع بسبب ضيق الوقت مما يؤدي الى استجابتك لأية تعليمات صادرة لك دون التحقق منها 
– تمهل وخذ وقتك للتحقق من أن الشركة و/أو التعليمات حقيقية. 

 تذكر القواعد البسيطة التالية في حال كانت لديك أية شكوك بخصوص التعليمات الصادرة لك:
تمهل، فكر، تحقق، اتصل، أبلغ
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 ما هي أكثر أنواع الاحتيال عبر شركات النقل التي تؤثر عادة على
وكلاء الشحن؟ 

الاحتيال باستلام البضائع 

الاحتيال بواسطة هوية مزورة

غالبا ما يحضر المحتال الى مركز التوزيع 
مستخدما مركبة مسروقة وهوية مزورة لاستلام 
مقطورة/ بضائع. يخصص المحتال قبل ذلك وقتا 
كافيا للتعرف على مركز التوزيع ويحدد أوقات 

الذروة وأكثر الأوقات التي يكون من السهل 
تنفيذ عملية الاحتيال  خلالها – وهي الأوقات 
التي تتم فيها عمليات تحقق أقل. وقد تكون 
لدى المحتال تفاصيل كاملة أو غير كاملة عن 
الحمولة، ويعتمد على الموظفين العاملين في 

مركز التوزيع لسد الثغرات  بطريقة عفوية. 
وبعد التعريف بنفسه كناقل شرعي بشكل 

كاف، يقوم مركز التوزيع بالإفراج عن البضائع 
للمحتال وتتعرض البضائع للسرقة.

تغيير التعليمات الصادرة للسائقين 

إعطاء تعليمات زائفة للسائق

يتظاهر المحتال بأنه وكيل شحن باستخدام 
أحد مواقع  تبادل الشحن عبر الإنترنت ، ويقوم 
بالربط  بين شركة نقل والشاحن لنقل البضائع. 

ثم يتصرف »كوسيط« بين هاتين الشركتين 
الشرعيتين. وفور استلام سائق الشاحنة البضائع، 
يقدم المحتال تعليمات جديدة لسائق الشاحنة 
)يفترض أنها من الشاحن( لتسليم البضائع على 

عنوان بديل وهناك تتعرض البضائع للسرقة.

شركات النقل الوهمية 

الاحتيال بانتحال شخصية شركة النقل

يخصص المحتالون وقتا كافيا للتعرف على 
هدفهم لضمان نجاح عملية الاحتيال دون أن 

يتم كشفهم. وينتظرون الوقت المناسب لتنفيذ 
عملية الاحتيال بصبر وتأنٍ، وقد يكون ذلك 

الوقت خلال فترات الذروة أو خلال العطلات أو 
عند علمهم بأن هناك عملية تسليم مستعجلة 

وأن من غير المرجح إجراء تحريات مسبقة. 
وبالتالي يقوم المحتالون بإنشاء ملف وهمي 

والإعلان بأنهم جهة تقوم باستلام البضائع 
وتسليمها بأسعار مغرية.

لتجنب الوقوع ضحية الاحتيال، يمكنك اتباع الإرشادات التالية:

تي تي كلوب 

مدار من قبل

 توماس ميلر

لمزيد من المعلومات

 riskmanagement@ttclub.com يرجى التواصل معنا على 

www.ttclub.com أو زيارة موقعنا الإلكتروني


