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Fraude : la fraude a la livraison de
marchandises

Connaissez-vous les indices qui appellent a la vigilance ?

Les travailleurs de la chaine logistique internationale sont, dans leurs activités quotidiennes, des cibles
faciles pour les fraudeurs Les fraudes ciblant les transporteurs se font de plus en plus courantes et
sophistiquées. Dans I'environnement numérique actuel, il est facile pour les escrocs de monter des
entreprises fictives, d'intercepter des transactions professionnelles |égitimes et de dissimuler des

activités illicites.

Ce document se concentre sur trois types de fraudes dont les transporteurs sont victimes : le
transporteur fictif, linterception de cargaison et l'usurpation d'identité.

Quels sont les risques ?

O
i =i
Al il
PERTES FINANCIERES PERTES FINANCIERES
POUR CENTREPRISE POUR LES CLIENTS

X
ol ~

I:I I:I 00 " @ G=o0
aull 0 N\
AUGMENTATION DES =0C ATTEINTE
FRAIS D’ASSURANCE A LA REPUTATION
o
o \0
O O N\ M\
Soa
M\
DEGATS VOL DE

SOCIETAUX CARGAISON



Quels types de fraudes rencontre-t-on le plus souvent
dans le secteur du fret ?

LE TRANSPORTEUR FICTIF
Elle consiste a usurper

'identité d’un transporteur.

Le fraudeur passe beaucoup de temps
a établir le profil de sa victime afin

de mieux réussir son arnaque et de
limiter les chances d'étre appréhendé.
Il patientera le temps qu'il faudra avant
de frapper, de préférence pendant une
période d'affluence ou pendant les
congés, ou encore au moment d'une
livraison urgente, afin de profiter de
manque de vigilance qui pourra en
résulter. Il crée alors un profil fictif et

LINTERCEPTION DE
CARGAISON

Elle consiste a donner de fausses
instructions au chauffeur.

Sur une bourse d'échange de fret, le
fraudeur se fera passer pour un
commissionnaire (freight forwarder) dont
le réle est de mettre en contact un
transporteur et un affréteur. Le fraudeur
agit alors en tant qu'intermédiaire entre
deux sociétés tout a fait [égitimes. Une
fois que le transporteur a pris possession
de la cargaison, le fraudeur lui envoie,
soit-disant a la demande de I'affréteur,
une nouvelle adresse de livraison.

LUSURPATION D’IDENTITE

Elle consiste a se faire passer pour le
transporteur a l'aide de faux papiers.
Le plus souvent dans un véhicule volé et
armé de faux papiers, le fraudeur se
présente a un dépot ou centre de
distribution afin de prendre possession
d'une remorque ou d'une cargaison. Il aura
préalablement veillé & étudier le profil du
centre logistique afin d'identifier les
périodes d'affluence plus vulnérables,
pendant lesquelles les contréles sont
souvent baclés ou réduits. Il aura pu
obtenir des données partielles concernant
la cargaison, et espérera extorquer les
renseignements manquants au personnel

offre ses services pour la livraison des

marchandises & un tarif intéressant. du centre. Convaincu de la Iégitimité du

transporteur, le centre de distribution
risque de lui confier la cargaison qui
n‘aura plus qu'a disparaitre.

Pour ne pas devenir vous aussi victime de ces abus qui passent le plus souvent
par votre messagerie professionnelle, familiarisez-vous avec les conseils suivants :

Fourniture de services

Changements d'instructions de derniére minute

L'offre parait-elle trop belle pour étre
vraie ? Quelque chose d'inhabituel ou de
suspect vous a mis la puce a l'oreille ?

Les nouvelles instructions sont-elles
inattendues, inhabituelles
ou suspectes ?

Vérifiez |a |égitimité et l'identité du
conducteur ou de l'affréteur. Méfiez-vous
des entreprises qui ne peuvent étre
contactées que par le biais d'un
numéro de portable ou d'une adresse
email personnelle.

Demandez a voir les papiers confirmant
lidentité de l'organisme ayant formulé
la demande et informez votre chef
d'équipe de vos soupgons.

Avez-vous pu confirmer la [égitimé
du chauffeur ou de l'affréteur ?

Votre chef d'équipe est satisfait ?

Il s’agit peut-étre d’'une tentative de
fraude a la livraison.

Contactez le client / destinataire afin
de Vérifier les nouvelles instructions.
Veillez a toujours utiliser les coordonnées
enregistrées dans vos registres ou
systémes plutét que celles fournies
par le suspect.

Partagez vos doutes avec votre chef d'équipe. Si vous concluez a une
tentative de fraude, référez la situation au commissariat de police.

Méfiez-vous des situations suivantes :

= Devis pour des prix extrémement compétitifs

= Sous-traitant ou prestataire nouveau ou inconnu

Oui Le client / destinataire a-til pu Non = Changements d'instructions de derniére minute

confirmer la 1égitimité des instructions ? ® Demandes urgentes

= Point de contact, accent ou vocabulaire inhabituel

Vous pouvez continuer a travailler avec le fournisseur concerné, mais restez vigilant. Vérifiez que votre
personnel est informé des indices suggérant une tentative de fraude, et des procédures a suivre en cas de doute.

Ne vous laissez pas intimider par la perception d’'urgence ou un comportement vous pressant a agir

immédiatement - prenez toujours le temps de vérifier la Iégitimité d’'une entreprise/des instructions.
En cas de doute, souvenez-vous de ces étapes :
STOPPER, REFLECHIR, VERIFIER, CONTACTER, RAPPORTER
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