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货物被盗

欺诈——承运人欺诈  
您知道要注意的危险信号吗？
全球供应链中的工作人员在日常工作时，很容易成为欺诈活动的受害人。承运人欺诈变得越
来越普遍且复杂。当今数字化的商业环境，使诈骗人能够创建一个虚构的公司，拦截合法的
商业交易，同时又能掩盖他们的欺诈行为，更容易地降低他们被抓住的风险。

在本通讯中，我们将重点关注三种类型的承运人欺诈：虚假承运人、虚假交货指示和司机呼
叫转移，以及您可以采取的预防措施，从而减轻您的风险。



虚假承运人
通过对承运人的模仿进行诈骗

  诈骗人会花时间分析他们的目标，以
确保不会被抓获。他们耐心地等待
一个合适的时机，也许是在繁忙的时
段，也许是在节假日，或者是当他们
知道某一货物的交付时间变得至关
重要，而尽职调查也不太可能完成的
时候。他们创造出一个虚构的公司，
并宣传其业务能力， 以一个有吸引力
的价格来收发货物。

司机呼叫转移
给司机的错误指示

  利用货运交易网站，诈骗人将自己伪
装成货运代理，把托运人的货派给陆
路运输公司承运。然而，诈骗人充当
这两家合法公司之间的“中间人”。一
旦卡车司机接收了货物，欺诈人就提
供新的指示（据推测是托运人的指
示），将货物送到另一个地址，并在那
里偷取货物。

虚假收货
假身份欺诈

  诈骗人通常使用偷来的车辆和伪造
的身份证件，来到集散中心提取一辆
拖车/货物。他们会投入时间，对集
散中心进行分析，并知道最繁忙的时
段和最轻易取得诈骗的时机——此
时的检查会更少。他们可能有完整的
或部分的装货细节，并依赖于集散中
心的信息不知不觉地填补空白。在以
合法承运人的身份出现后，集散中心
将货物交给诈骗人，然后货物就被
偷了。

提供服务交货指示的变更

新的发货指示是否有任何不寻常或
意想不到的地方让您产生怀疑?

是不是情况好的令人难以置信？
有什么不寻常或可疑的地方吗？

对司机或承运人进行尽职调查。
请记住，如果一个公司的联系方 
式只有手机和个人电子邮件，这 

可能就是欺诈。

您能确定司机/承运人是合法的吗?

要求提供新发货指示的一方 
出示身份证明，并将您的怀 

疑告知您的直接上级。

您的上级认为新的指示合理吗？

联系您的客户/收货人以验证新指
示。请一直使用您系统中的联系方
式，而不是由可疑方提供的联系方

式。

有人可能试图进行 承运人欺诈。

请向您的直属上级报告您的担忧。如果您断定这是欺诈 
活动，可予以报警。

  小心提防：

•  过于有竞争力的报价

•  对服务供应商不熟悉

•  突然改变交付指示

•  紧急的要求

•  不寻常的联系方式和奇怪的语调
  客户/收货人确认新指示是正确的吗？

继续与该供应商开展业务，但要警惕未来的欺诈现象。确保所有员工都接受过识别欺诈活动的教育，

并知道当他们怀疑有欺诈行为时应遵循的程序。

不要因为时间压力而去按指示行事——花点时间去确保对方公司/新指示是真实的。

若您对新指示抱有任何怀疑，请记住以下简单的规则： 
停止、思考、调查、联系、报告

是否

否

是

否是

否是

是否



为避免成为诈骗活动的受害人，请考虑以下指引：

哪些类型的承运人欺诈最常影响货运代理人？

如需更多信息
请发送邮件至 riskmanagement@ttclub.com  
或访问我们的网站 ttclub.com


