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Fraude - Manipulacion del correo
electronico de la empresa

bSabe cuadles son las senales de alerta que debe vigilar?

Si trabaja en una cadena internacional de suministro, corre el riesgo de quedar expuesto de
manera inconsciente a muchos tipos de estafa en los pagos en la actividad normal de su negocio.
Los métodos empleados suelen ser sofisticados y comportan la complicidad de muchas partes a
nivel internacional. El producto del fraude a menudo alimenta otras actividades delictivas como el
narcotréfico, la trata de personas, la esclavitud moderna y el terrorismo.

Como las transacciones comerciales y las comunicaciones se realizan casi exclusivamente en

linea en el acelerado entorno digital actual, el riesgo de fraude es mayor, lo que hace que los
procedimientos de diligencia debida sean ahora mas importantes que nunca. En este documento
analizamos los métodos mas habituales de fraude en pagos que se dan en la cadena de suministro
global y las medidas preventivas que puede tomar para mitigar este riesgo.
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é6Cudles son los fraudes mas habituales en mi sector?

FRAUDE EN LOS PAGOS

Por lo general, este tipo de fraude implica
a un estafador que se hace pasar por
una empresa a la que usted realiza pagos
regulares, indicandole que realice un pago
en una cuenta distinta. El delincuente
supervisard el trafico de correos
electrénicos a la espera de que realice
una peticién de pagos apropiada. Para
asegurarse de que no le detectan, imitara
su idiomayy su estilo. Con frecuencia, las
direcciones de correo electrénico que
utilizan son casi idénticas a la direccion
con la que usted normalmente
contactaria, incluso en ocasiones la
direccion de correo electronico es
idéntica.

FRAUDE DEL CEO

Un tipo habitual de fraude en los pagos
es el fraude del CEO, en el que una
instruccién por correo electrénico,
aparentemente interna, que finge
proceder de un alto directivo de la
empresa, le pide que realice una
transferencia urgente de fondos a

un nuevo cliente, o una cuenta de un
beneficiario creada para asemejarse
ala de un cliente existente.

FRAUDE DEL SUMINISTRO

En la cadena global de suministro es
habitual que las empresas se basen en
subcontratistas para prestar sus servicios;

estafadores que se presenten como
subcontratistas.

Los delincuentes acceden a sus sistemas
informéticos y monitorean su trafico de
correos electrénicos para reunir la
informacién que precisan para cometer el
fraude. Las facturas fraudulentas suelen
ser dificil de conciliar con una designacién
especifica o podrfa ser un duplicado de un
pedido anterior pero con diferentes datos
bancarios.

Para forzar la ejecucién de la transaccion,
el delincuente puede utilizar diferentes
tacticas como citar efectos negativos
sobre su calificacién crediticia, su posicién
comercial y amenazarles con acciones

no obstgr?te, esto puede exponerle a una legales en caso de impago.
facturacién fraudulenta por parte de
Para evitar ser victima de este fraude, sopese las siguientes directrices cuando reciba correspondencia en el trabajo:

Peticién del CEO para que transfiera
fondos a un nuevo cliente

Solicitud de pago

El lenguaje, éle suena raro o El'lenguaje, éle suena raro o

sospechoso? éSe trata de una sospechoso? éSe trata de una{)
peticién inusualmente urgente? peticion inusualmente urgente’
. Llame por teléfono a su CEO utilizando
Compruebe en los correos anteriores el niimero que tenga en su sistema,
que la direccién de correo es la no cualquiera que se le facilite en el
correcta. Si le han enviado una factura, correo electrénico.
compruebe que esta coincide con sus
registros y que no sea un duplicado de ILe pueden confirmar que le
trabajos ya facturados. ) L
han enviado una peticién?
Si . , (o
¢$Coincide la informacién? Alguien puede estar intentando cometer \
fraude en el pago o el suministro.
Comunique inmediatamente sus dudas a su supervisor inmediato.
Péngase en contacto con el tercero Puede ser necesario |nfo|rmar del |PC|den|te alapoliciay ala
encu estién por teléfono o por correo ) entidad de la cuenta fraudulenta.
electrénico, utilizando los datos de Desconfie en caso de:
teléfono o correo electrénico que tenga = Instrucciones para que realice un pago en una cuenta nueva
en su sistema, para cqmprobar = Un correo electrénico algo distinto del habitual
la peticion. No se limite simplemente * Instrucciones de pago urgentes e inusuales procedentes de miembros
aresponder a la peticién. del personal sénior
= Bienes/servicios facturados que se desconocen
Si ) } N = Discordancia entre la factura y sus propios registros
éPuede su contacto habitual verificar = Peticiones de pago que superan el importe total del pedido o los
la factura/peticién de pago? limites convenidos
Siga haciendo negocios con este proveedor, pero esté vigilante sobre posibles indicios futuros de fraude.
Aseglrese de que todo el personal ha recibido formacién para detectar estos indicios y sabe qué procedimientos
debe seguir en caso de que sospechen que una actividad es fraudulenta.
— Que no le intimide que le metan prisa para actuar segun las nuevas instrucciones —
— tdmese tiempo para asegurarse de que la factura es auténtica.
Cuando albergue sospechas sobre unas instrucciones, recuerde estas simples reglas:
PARAR, PENSAR, INVESTIGAR, CONTACTAR, INFORMAR
ITSTMCA_l&IJEGED Si desea mas informacion
BY THOMAS Contacte con nosotros enriskmanagement@ttclub.com
MILLER o visite nuestra pagina ttclub.com



