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Fraude - Fraude del transportista

bSabe cuadles son las senales de alerta que debe vigilar?

Los trabajadores de la cadena global de suministro pueden convertirse facilmente en victimas de
fraudes en su negocio diario. El fraude de los transportistas es cada vez mas frecuente y sofisticado.
El actual entorno empresarial digital ha permitido a los estafadores crear empresas ficticias,
interceptar transacciones comerciales legitimas y ocultar mas facilmente su actividad fraudulenta,
reduciendo asi el riesgo de que les cojan.

En este documento, nos centramos en tres tipos de fraude de transportistas: los transportistas falsos,
las instrucciones de entrega falsas y el desvio de llamadas del conductor, asi como las medidas
preventivas que puede tomar para mitigar este riesgo.

6Cuéles son los riesgos?
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MAYORES COSTES EN SEGUROS ROBO DE LA CARGA



6Queé tipo de fraude del transportista afecta con mas
frecuencia a los transitarios?

TRANSPORTISTAS FALSOS

Engaino mediante la imitacion
de un transportista

Los estafadores dedican tiempo a
conocer bien a su objetivo, para asf

asegurarse el éxito y evitar que les cojan.

Esperan pacientemente el momento
oportuno para atacar, quiza en un
periodo de mucho trabajo, durante las
vacaciones o cuando saben que el plazo
de una entrega esta demasiado préximo,
sabiendo que es menos probable que se
observe el procedimiento de diligencia
debida. Crean un perfil ficticio y hacen
publicidad de su capacidad para recoger
y entregar la mercancia a unos precios
atractivos.

DESVIO DE LLAMADAS
AL CONDUCTOR

Instrucciones falsas al conductor
Sirviéndose de una bolsa online de
cargas para transportistas y transitarios,
los estafadores se hacen pasar por
transitarios, asignando una empresa de
transporte a un remitente para el
traslado de la mercancia. Estos
estafadores actiian entonces como
«intermediarios» entre estas dos
empresas legales. Una vez que el
camionero ha recogido la carga, los
estafadores le dan nuevas instrucciones
(aparentemente procedentes del
remitente) para que entregue la carga en
una direccién diferente a la prevista,
donde se produce el robo de la carga.

RECOGIDA FRAUDULENTA

Engaios mediante identificacion falsa
A menudo utilizando un vehiculo robado y
una identificacién falsa, el estafador llega
al centro de distribucion para recoger el
tréiler o la carga. Han dedicado tiempo a
conocer bien el centro de distribucién y
saben cudles son los momentos de mayor
actividad y vulnerabilidad, que son
aquellos en los que se realizan menos
comprobaciones. Pueden disponer de
todos los datos de la carga, o de parte

de ellos, y conffan en que el personal

del centro de distribucién de manera
inconsciente les facilite los que falten.
Después de presentarse a si mismos
como auténticos transportistas, el centro
de distribucién libera la carga al estafador

y se produce el robo de la misma.
Para evitar ser victima de este fraude, sopese las siguientes directrices:

Prestacion de servicios

Cambio en las instrucciones de entrega

Las circunstancias, éson demasiado
buenas como para ser verdad? éHay algo
que le resulte inusual o sospechoso?

bHay algo en las raro o imprevisto en
las nuevas instrucciones de entrega
que le hagan sospechar?

Realice el procedimiento de diligencia
debida con el conductor o el transportista
para comprobar su identidad. Recuerde
que si una empresa solo tiene un mévil y
una direccién de correo, puede ser una
empresa fraudulenta.

Solicite a la parte que le da las nuevas
instrucciones que se identifique
e informe inmediatamente a su
supervisor de sus sospechas.

4Se ha cerciorado de que el conductor

o transportista son legales?
®

Comunique inmediatamente sus dudas a su supervisor inmediato.
Sillega a la conclusién de que es un intento de estafa, ponga el
asunto en conocimiento de la policia.
Desconfie en caso de:
= Ofertas a precios extremadamente competitivos

bAgradece su supervisor su peticiéon?

Alguien puede estar intentando cometer
fraude con el transportista.

Péngase en contacto con el cliente/
destinatario para verificar las
instrucciones. Utilice los datos
de contacto que tenga usted en
su sistema, nunca los que le facilite
la parte sospechosa.

= Falta de familiaridad del proveedor de servicios
Si ¢Le confirma el cliente/destinatario que = Cambio repentino de las instrucciones de entrega
las instrucciones son correctas? = Peticiones urgentes

= Punto de contacto o forma de hablar inusuales

Siga haciendo negocios con este proveedor, pero esté vigilante sobre posibles indicios futuros de fraude.
Aseglrese de que todo el personal ha recibido formacién para detectar estos indicios y sabe qué procedimientos
debe seguir en caso de que sospechen que una actividad es fraudulenta.

—> Que no le intimide que le metan prisa para actuar segun las nuevas instrucciones ——
— tomese tiempo para asegurarse de que la empresa y/o la instruccion es real.
Cuando albergue sospechas sobre unas instrucciones, recuerde estas simples reglas:
PARAR, PENSAR, INVESTIGAR, CONTACTAR, INFORMAR
ITSTMCA_HEGED Si desea mas informaciéon
BY THOMAS Contacte con nosotros enriskmanagement@ttclub.com
MILLER o visite nuestra pagina ttclub.com



