
Dolandırıcılık - İş e-postası güvenliği

Riskler nelerdir?

Uluslararası tedarik zincirinde faaliyet gösteriyorsanız, işin olağan seyri sırasında birçok farklı türde 
ödeme dolandırıcılığına farkında olmadan maruz kalma riskiyle karşı karşıyasınızdır. 

Dikkat edilmesi gereken tehlike işaretlerini biliyor musunuz?

ÖDEME DOLANDIRICILIĞI
Bu dolandırıcılık türü kendisini düzenli ödeme yaptığınız 
bir işletme gibi göstererek farklı bir hesaba ödeme 
yapmanızı isteyen bir dolandırıcı içerir. Kullandıkları 
e-posta adresi çoğunlukla normalde iletişim 
kurduğunuz adresle neredeyse aynı olacaktır.

CEO DOLANDIRICILIĞI
CEO’nuzdan gelmiş gibi gösterilerek, sizden, e-posta 
adresi ile detayları mevcut müşterilerden birininkine 
çok benzeyen yeni bir müşteriye acele bir transfer 
yapmanızı isteyen bir e-posta.

TEDARİK DOLANDIRICILIĞI
Dolandırıcılar, hizmetlerine ilişkin bir faturanın ödenmesini 
talep eden önceki bir tedarikçiymiş gibi size yaklaşabilirler. 
İnandırıcılıklarını arttırmak için çoğunlukla bilgisayar 
sistemlerine ve e-posta trafiğine sızacaklardır. 

Faaliyet gösterdiğim endüstrideki en yaygın e-posta dolandırıcılık türleri hangileridir? 

DUR, DÜŞÜN, ARAŞTIR, İLETİŞİME GEÇ, BİLDİR. Daha fazla  
bilgi için:
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TEHLİKE SİNYALLERİNE KARŞI  
UYANIK OLUN 
•	� Yeni bir hesaba ödeme yapılması talimatı

•	� Normalden farklı bir e-posta adresi (fark çok  
küçük olabilir)

•	� Kıdemli personelden acele ve olağan dışı ödeme 
talimatları

 

•	� Açıklanamayan mal/hizmet faturaları    
•	� Fatura ile kayıtlarınız arasında tutarsızlık

•	� Toplam sipariş emrini veya mutabık kalınan limitleri 
aşan ödeme talepleri.

•	� Tüm çalışanlarınızın, dolandırıcılık emarelerini 
tespit etmek konusunda eğitilmiş olduklarına ve 
dolandırıcılıktan şüphelenmeleri halinde izlenecek 
süreçlerden haberdar olduklarına emin olun.

•	� Talimatları yerine getirmeniz için yaratılan zaman 
baskısı algısından çekinmeyin - Faturanın gerçek 
olduğundan emin olma işini aceleye getirmeyin.

•	� Talimatlar hakkında herhangi bir şüpheniz olması 
halinde şu basit kuralları hatırlayın: DUR, DÜŞÜN, 
ARAŞTIR, İLETİŞİME GEÇ, BİLDİR.


