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Dolandiricilik - Is e-postasi giivenlig

Dikkat edilmesi gereken tehlike isaretlerini biliyor musunuz?

Uluslararasi tedarik zincirinde faaliyet gosteriyorsaniz, isin olagan seyri sirasinda bircok farkli tirde
odeme dolandiriciligina farkinda olmadan maruz kalma riskiyle karsi karsiyasinizdir.

Riskler nelerdir?
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Faaliyet gosterdigim endUstrideki en yaygin e-posta dolandiricilik ttrleri hangileridir?

ODEME DOLANDIRICILIGI

Bu dolandiricilik tiri kendisini diizenli 6deme yaptiginiz
bir isletme gibi gostererek farkl bir hesaba 6deme
yapmanizi isteyen bir dolandiricr igerir. Kullandiklari
e-posta adresi cogunlukla normalde iletisim
kurdugunuz adresle neredeyse ayni olacaktir.

TEHLIKE SINYALLERINE KARSI
UYANIK OLUN

= Yeni bir hesaba 6deme yapilmasi talimati

= Normalden farkl bir e-posta adresi (fark cok
kiiclk olabilir)

= Kidemli personelden acele ve olagan disi 6deme
talimatlari
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CEO DOLANDIRICILIGI

CEO’nuzdan gelmis gibi gdsterilerek, sizden, e-posta
adresi ile detaylar mevcut misterilerden birininkine
¢ok benzeyen yeni bir misteriye acele bir transfer
yapmanizi isteyen bir e-posta.

= Agiklanamayan mal/hizmet faturalari

= Fatura ile kayitlariniz arasinda tutarsizliik

= Toplam siparis emrini veya mutabik kalinan limitleri
asan 6deme talepleri.

= TUm calisanlarinizin, dolandiricilik emarelerini
tespit etmek konusunda egitilmis olduklarina ve
dolandiriciliktan stiphelenmeleri halinde izlenecek
slreclerden haberdar olduklarina emin olun.

DUR, DUSUN, ARASTIR, ILETISIME GEC, BILDIR.

TEDARiIK DOLANDIRICILIGI

Dolandiricilar, hizmetlerine iliskin bir faturanin 6denmesini
talep eden 6nceki bir tedarikgiymis gibi size yaklasabilirler.
inandiniciliklarini arttirmak icin cogunlukla bilgisayar
sistemlerine ve e-posta trafigine sizacaklardir.

= Talimatlari yerine getirmeniz igin yaratilan zaman
baskisi algisindan gekinmeyin - Faturanin gergek
oldugundan emin olma isini aceleye getirmeyin.

= Talimatlar hakkinda herhangi bir siipheniz olmasi
halinde su basit kurallari hatirlayin: DUR, DUSUN,
ARASTIR, ILETISIME GEC, BILDIR.
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