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Dolandiricilik - Is e-postasi giivenligi

Dikkat edilmesi gereken tehlike isaretlerini biliyor musunuz?

Uluslararasi tedarik zincirinde faaliyet gosteriyorsaniz, isin olagan seyri sirasinda bircok farkli tirde
6deme dolandiriciligina farkinda olmadan maruz kalma riskiyle karsi karsiyasinizdir. Kullanilan
yontemler siklikla karmasiktir ve uluslararasi anlamda birden fazla tarafin istirakini icermektedir.
Dolandiricilik gelirleri, siklikla, uyusturucu kacakeiligy, insan kagakeiligl, modern koélelik/sémdaru ve
terérizm gibi baska sug faaliyetlerini beslemekte kullanilmaktadir.

GUnldmuzin hizli isleyen dijital kosullarinda, ticari islerin ve iletisimin neredeyse minhasiran
cevrimici gerceklestirildigi dikkate alindiginda, gerekli 6zeni gostermek hi¢ olmadigr kadar kritik
onem tasimaktadir. Kiresel tedarik zincirinde en yaygin olarak karsilagilan édeme dolandiriciligi
yontemleri ve riski azaltmak icin atabileceginiz dnleyici adimlar bu belgede incelenecektir.

Riskler nelerdir?
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Sektorimuzdeki en yaygin dolandincilik tirleri hangileridir?

ODEME DOLANDIRICILIGI

Bu dolandiricilik tird, genellikle, kendisini
dizenli 6deme yaptiginiz bir isletme gibi
gostererek farkli bir hesaba ddeme
yapmanizi isteyen bir dolandirici igerecektir.
Dolandirici, e-posta trafiginizi takibe alarak
amaglarina uygun bir 6deme talebi
yapilmasini bekleyecektir. Yakalanmamak
icin formati ve dili taklit edecektir. Kullandig
e-posta adresi siklikla normalde iletisim
kurdugunuz adresle neredeyse ayni
olacaktir ve hatta bazen tamamen ayni
olacaktir.

CEO DOLANDIRICILIGI

Aligilagelmis 6deme dolandiricilig
yontemlerinden biri de CEO
dolandiriciigidir. Bu yontemde, kidemli bir
calisandan dahili e-posta ile gelmis gibi
gosterilen bir talimatla, sizden, yeni bir
musteriye veya mevcut musterilerden
birinin hesabina benzeyecek sekilde agilan
bir alici hesabina acele bir transfer
yapmaniz istenmektedir.

IHALE/SATIN ALMA
DOLANDIRICILIGI

Isletmelerin hizmet saglarken alt
yuklenicilerle calismalari kiiresel tedarik
zincirinde olagandir. Ancak bu durum,

sizleri, kendilerini alt yUklenici gibi gosteren
dolandiricilarin hileli faturalarina maruz
birakabilir.

Dolandiricilar, hileli davranislart igin gerekli
bilgileri elde etmek amaciyla bilgisayar
sistemlerine sizip e-posta trafigini takip
edebilmektelerdir. Bircok durumda, hileli bir
faturanin belirli bir atamayla/talimatla
eslestirimesi guctir veya énceki bir satin
alma talimatinin farkli banka hesap
bilgilerini iceren bir kopyasi olabilmektedir.

Dolandirici, kredi notunun veya ticari itibarin
olumsuz etkilenecegini ileri stirmek ve
6deme yapilmamasi halinde yargisal
slireclere basvurma tehdidinde bulunmak
gibi taktikleri, sizi islemi yapmaya zorlamak
icin uygulayabilmektedir.

Dolandiricilik magduru olmamak igin, is yazismalarinizda asagidaki adimlari izlemeyi degerlendirin:

Yeni bir mUsteriye para transfer edilmesi

Odeme talebi icin CEO’'nuzdan gelen bir talep

Kullanilan dil tuhaf veya stipheli mi?
Talebin aciliyeti olagan disi mi?

Kullanilan dil tuhaf veya stipheli mi?
Talebin aciliyeti olagan disi mi?

E-postada yer alan numaradan
degil, sizde kayith numarasindan
CEOQ'nuza telefon edin.

E-posta adresinin dogru oldugunu teyit
etmek icin 6nceki yazismalari gézden
gegcirin. Tarafiniza fatura kesilmisse,
faturanin kaytlarinizla uyustugunu
ve halihazirda fatura edilen bir isin
kopyasi olmadigini kontrol edin.

Talebi size gonderdigini
teyit edebiliyor mu?

Biri 6deme veya ihale/satin alma dolandiricihigi Q_)

yapmaya calisiyor olabilir.

Bilgiler eslesiyor mu?

Endiselerinizi hemen Ustlintizdeki yoneticinize bildirin. Sonrasinda
olayi polise ve hileli hesabin bulundugu bankaya bildirmek gerekebilir.
Asagidakilere karsi uyanik olun:

= Yeni bir hesaba 6deme yapilmasi talimati

= Normalden farkli bir e-posta adresi (fark cok kiictik olabilir)

= Kidemli personelden acele ve olagan disi deme talimatlari

= Aciklanamayan mal/hizmet faturalari

= Fatura ile kayitlariniz arasinda tutarsizlik

= Toplam siparis emrini veya mutabik kalinan limitleri asan

6deme talepleri

Talebi teyit etmek icin, sisteminizde
kayitl telefon numarasindan veya
e-posta adresinden telefon ya da

e-posta yoluyla tglinci kisiyle
iletisime gecin.

Hayir

Normalde iletisimde oldugunuz kisi faturayi
veya 6deme talebini teyit edebiliyor mu?

Bu tedarikgiyle calismaya devam edebilirsiniz ancak gelecekteki dolandiricilik emarelerine karsi dikkatli olun.
Tim calisanlarinizin, dolandiricilik emarelerini tespit etmek konusunda egitilmis olduklarina ve dolandiriciliktan
suphelenmeleri halinde izlenecek sireglerden haberdar olduklarina emin olun.

—> Talimatlan yerine getirmeniz icin yaratilan zaman baskisi algisindan cekinmeyin. <
Faturanin gergek/hilesiz olduguna emin olma isini aceleye getirmeyin.
Talimatlar hakkinda herhangi bir stipheniz olmasi halinde su basit kurallari hatirlayin:
DUR, DUSUN, ARASTIR, iLETiSIME GEC, BILDIR
TT CLUB
IS MANAGED Daha fazla bilgi icin
BY THOMAS Litfen bizimle riskmanagement@ttclub.com e-posta
MILLER adresinden iletisime gecin ve ttclub.com websitemizi ziyaret edin.



