
Dolandırıcılık - İş e-postası güvenliği 
Dikkat edilmesi gereken tehlike işaretlerini biliyor musunuz? 

Uluslararası tedarik zincirinde faaliyet gösteriyorsanız, işin olağan seyri sırasında birçok farklı türde 
ödeme dolandırıcılığına farkında olmadan maruz kalma riskiyle karşı karşıyasınızdır. Kullanılan 
yöntemler sıklıkla karmaşıktır ve uluslararası anlamda birden fazla tarafın iştirakini içermektedir. 
Dolandırıcılık gelirleri, sıklıkla, uyuşturucu kaçakçılığı, insan kaçakçılığı, modern kölelik/sömürü ve 
terörizm gibi başka suç faaliyetlerini beslemekte kullanılmaktadır. 

Günümüzün hızlı işleyen dijital koşullarında, ticari işlerin ve iletişimin neredeyse münhasıran 
çevrimiçi gerçekleştirildiği dikkate alındığında, gerekli özeni göstermek hiç olmadığı kadar kritik 
önem taşımaktadır. Küresel tedarik zincirinde en yaygın olarak karşılaşılan ödeme dolandırıcılığı 
yöntemleri ve riski azaltmak için atabileceğiniz önleyici adımlar bu belgede incelenecektir. 

Riskler nelerdir? 
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ÖDEME DOLANDIRICILIĞI
Bu dolandırıcılık türü, genellikle, kendisini 
düzenli ödeme yaptığınız bir işletme gibi 
göstererek farklı bir hesaba ödeme 
yapmanızı isteyen bir dolandırıcı içerecektir. 
Dolandırıcı, e-posta trafiğinizi takibe alarak 
amaçlarına uygun bir ödeme talebi 
yapılmasını bekleyecektir. Yakalanmamak 
için formatı ve dili taklit edecektir. Kullandığı 
e-posta adresi sıklıkla normalde iletişim 
kurduğunuz adresle neredeyse aynı 
olacaktır ve hatta bazen tamamen aynı 
olacaktır.

CEO DOLANDIRICILIĞI
Alışılagelmiş ödeme dolandırıcılığı 
yöntemlerinden biri de CEO 
dolandırıcılığıdır. Bu yöntemde,  kıdemli bir 
çalışandan dahili e-posta ile gelmiş gibi 
gösterilen bir talimatla, sizden, yeni bir 
müşteriye veya mevcut müşterilerden 
birinin hesabına benzeyecek şekilde açılan 
bir alıcı hesabına acele bir transfer 
yapmanız istenmektedir. 

İHALE/SATIN ALMA 
DOLANDIRICILIĞI
İşletmelerin hizmet sağlarken alt 
yüklenicilerle çalışmaları küresel tedarik 
zincirinde olağandır. Ancak bu durum, 

sizleri, kendilerini alt yüklenici gibi gösteren 
dolandırıcıların hileli faturalarına maruz 
bırakabilir.

Dolandırıcılar, hileli davranışları için gerekli 
bilgileri elde etmek amacıyla bilgisayar 
sistemlerine sızıp e-posta trafiğini takip 
edebilmektelerdir. Birçok durumda, hileli bir 
faturanın belirli bir atamayla/talimatla 
eşleştirilmesi güçtür veya önceki bir satın 
alma talimatının farklı banka hesap 
bilgilerini içeren bir kopyası olabilmektedir.

Dolandırıcı, kredi notunun veya ticari itibarın 
olumsuz etkileneceğini ileri sürmek ve 
ödeme yapılmaması halinde yargısal 
süreçlere başvurma tehdidinde bulunmak 
gibi taktikleri, sizi işlemi yapmaya zorlamak 
için uygulayabilmektedir. 

Sektörümüzdeki en yaygın dolandırıcılık türleri hangileridir? 

Daha fazla bilgi için
Lütfen bizimle riskmanagement@ttclub.com e-posta 
adresinden iletişime geçin ve ttclub.com websitemizi ziyaret edin.

Yeni bir müşteriye para transfer edilmesi  
için CEO’nuzdan gelen bir talep Ödeme talebi

Kullanılan dil tuhaf veya şüpheli mi? 
Talebin aciliyeti olağan dışı mı? 

Kullanılan dil tuhaf veya şüpheli mi? 
Talebin aciliyeti olağan dışı mı? 

E-postada yer alan numaradan  
değil, sizde kayıtlı numarasından 

CEO’nuza telefon edin.

Talebi size gönderdiğini  
teyit edebiliyor mu? 

E-posta adresinin doğru olduğunu teyit 
etmek için önceki yazışmaları gözden 
geçirin. Tarafınıza fatura kesilmişse, 
faturanın kayıtlarınızla uyuştuğunu 
ve halihazırda fatura edilen bir işin 

kopyası olmadığını kontrol edin. 

Bilgiler eşleşiyor mu? 

Talebi teyit etmek için, sisteminizde 
kayıtlı telefon numarasından veya 
e-posta adresinden telefon ya da 

e-posta yoluyla üçüncü kişiyle  
iletişime geçin. 

Biri ödeme veya ihale/satın alma dolandırıcılığı  
yapmaya çalışıyor olabilir.

Endişelerinizi hemen üstünüzdeki yöneticinize bildirin. Sonrasında 
olayı polise ve hileli hesabın bulunduğu bankaya bildirmek gerekebilir.   
Aşağıdakilere karşı uyanık olun: 

• Yeni bir hesaba ödeme yapılması talimatı
• Normalden farklı bir e-posta adresi (fark çok küçük olabilir)
• Kıdemli personelden acele ve olağan dışı ödeme talimatları
• Açıklanamayan mal/hizmet faturaları
• Fatura ile kayıtlarınız arasında tutarsızlık
• �Toplam sipariş emrini veya mutabık kalınan limitleri aşan  

ödeme talepleri
Normalde iletişimde olduğunuz kişi faturayı 

veya ödeme talebini teyit edebiliyor mu? 

Bu tedarikçiyle çalışmaya devam edebilirsiniz ancak gelecekteki dolandırıcılık emarelerine karşı dikkatli olun. 
Tüm çalışanlarınızın, dolandırıcılık emarelerini tespit etmek konusunda eğitilmiş olduklarına ve dolandırıcılıktan 

şüphelenmeleri halinde izlenecek süreçlerden haberdar olduklarına emin olun.

Talimatları yerine getirmeniz için yaratılan zaman baskısı algısından çekinmeyin.  
Faturanın gerçek/hilesiz olduğuna emin olma işini aceleye getirmeyin.

Talimatlar hakkında herhangi bir şüpheniz olması halinde şu basit kuralları hatırlayın:  
DUR, DÜŞÜN, ARAŞTIR, İLETİŞİME GEÇ, BİLDİR
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Dolandırıcılık mağduru olmamak için, iş yazışmalarınızda aşağıdaki adımları izlemeyi değerlendirin:  


