
Dolandırıcılık - Taşıyıcı dolandırıcılığı 
Dikkat edilmesi gereken tehlike işaretlerini biliyor musunuz?  

Küresel tedarik zincirinde çalışanlar, günlük işlerini yaparlarken kolaylıkla dolandırıcılık kurbanı 
olabilmektelerdir. Taşıyıcı dolandırıcılığı git gide daha yaygın ve karmaşık hale gelmektedir. Günümüzün 
dijital iş ortamı, dolandırıcıların düzmece şirketler kurmalarına, meşru ticari işlemlere müdahale 
etmelerine ve yakalanma risklerini azaltacak şekilde dolandırıcılık faaliyetlerini gizlemelerine olanak 
sağlamaktadır.

Bu belgede, risklerle mücadele etmek için alabileceğiniz önlemlerin yanı sıra taşıyıcı dolandırıcılığının üç 
türüne odaklanacağız: sahte taşıyıcılar, sahte teslim talimatları ve sürücü aramalarının yönlendirilmesi. 

Riskler nelerdir? 
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YÜK HIRSIZLIĞI



SAHTE TAŞIYICILAR 
Bir taşıyıcıyı taklit ederek aldatma
��Dolandırıcılar, planlarının başarılı 
olmasını sağlamak ve yakalanmamak 
için hedeflerini ayrıntılı bir incelemeye 
tabi tutmaya ciddi zaman ayırırlar. Hamle 
yapmak için, belki iş yoğunluğunun fazla 
olduğu bir dönemi veya tatil dönemlerini 
ya da gerekli özenin gösterilme ihtimalinin 
daha düşük olduğu anların daha elverişli 
olacağını bilerek, bir teslimatın zamanı 
bakımından sıkışıklık söz konusu olduğu 
durumlar gibi uygun bir fırsatı elde edene 
kadar sabırla beklerler. Düzmece bir profil 
oluştururlar ve taşınacak eşyayı cazip 
bir ücret karşılığında teslim alıp teslim 
edebileceklerinin reklamını yaparlar.  

SÜRÜCÜ ARAMALARININ 
YÖNLENDİRİLMESİ  
Sürücüye sahte talimatlar verilmesi
Dolandırıcı, navlun borsası (freight 
exchange) websitelerini kullanarak 
kendisini taşıma işleri organizatörü  
gibi göstererek bir tır operatörünü bir 
taşıtanla/göndericiyle eşya taşınması  
için eşleştirir. Sonrasında ise dolandırıcı, 
bu iki meşru şirket arasında bir “aracı” 
gibi hareket eder. Tır operatörü taşınacak 
eşyayı teslim alır almaz, dolandırıcı, farklı 
bir teslimat adresi içeren (taşıtanın/
göndericinin talimatıymış gibi) yeni bir 
talimat verir ve yük orada hırsızlığa 
kurban gider. 

HİLELİ TESLİMAT  
Sahte kimlikle aldatma
Genellikle çalıntı bir taşıt ve sahte  
kimlik kullanan dolandırıcı, bir dağıtım 
merkezine römork/yük teslim almak için 
gelir. Dağıtım merkezini ayrıntılı şekilde 
incelemeye ciddi zaman ayırmışlardır ve 
böylelikle kontrolün daha gevşek olduğu 
yoğun ve en savunmasız zamanları bilirler. 
Yükleme bilgilerinin tamamına veya bir 
kısmına sahip olabilirler ve dağıtım 
merkezinde bu bilgileri kullanarak fark 
edilmeden hareket ederler. Kendilerini 
yeterli derecede meşru bir taşıyıcı olarak 
tanıtırlar ve dağıtım merkezinin yükü 
dolandırıcıya teslim etmesiyle birlikte  
yük çalınmış olur. 

Taşıma işleri organizatörlerini en yaygın şekilde etkileyen 
taşıyıcı dolandırıcılığı türleri hangileridir?

Hizmet sağlanmasıTeslim talimatlarında bir değişiklik

Yeni teslim talimatlarında sizi 
şüpheye düşüren olağan dışı ya da 

beklenmeyen bir şey var mı? 

Şartlar gerçek olmak için fazlasıyla  
iyi mi? Olağan dışı veya şüpheli bir  

şey var mı?  

Kimliklerini doğrulamak için  
sürücü ve/veya taşıyıcı hakkında 

araştırma yapın. Bir şirketin iletişim 
bilgilerinin cep telefonu numarası ve 

kişisel e-posta hesabından ibaret 
olmasının dolandırıcılığa işaret 

edebileceğini unutmayın. 

Sürücünün ve/veya taşıyıcının meşru 
olduğuna ikna oldunuz mu? 

Yeni teslim talimatını ileten taraftan 
kimlik isteyin ve şüpheleriniz hakkında 

hemen üstünüz olan yöneticinizi 
bilgilendirin. 

Yöneticiniz talepten memnun mu? 

Talimatları teyit ettirmek için  
müşteri/alıcı ile iletişime geçin.  

Şüpheli tarafın verdiği bilgileri değil, 
her zaman sisteminizdeki iletişim 

bilgilerini kullanın.    

Biri taşıyıcı dolandırıcılığı  
yapmaya çalışıyor olabilir.

Endişelerinizi hemen üstünüzdeki yöneticinize bildirin. Bunun bir 
dolandırıcılık girişimi olduğu sonucuna varırsanız, durumu polise bildirin.
  Aşağıdakilere karşı uyanık olun:
•  Aşırı derecede rekabetçi fiyat teklifleri
•  Hizmet sağlayıcıya aşinalığınızın olmaması
•  Teslim talimatlarında ani bir değişiklik
•  Acil bir talep
•  Olağan dışı iletişim adresi/kişisi veya konuşma/yazışma tonu

Mülteri/alıcı talimatların doğruluğunu 
teyit ediyor mu?  

Bu tedarikçiyle çalışmaya devam edebilirsiniz ancak gelecekteki dolandırıcılık emarelerine karşı dikkatli olun. 
Tüm çalışanlarınızın, dolandırıcılık emarelerini tespit etmek konusunda eğitilmiş olduklarına ve dolandırıcılıktan 

şüphelenmeleri halinde izlenecek süreçlerden haberdar olduklarına emin olun.
Talimatları yerine getirmeniz için yaratılan zaman baskısı algısından çekinmeyin.  

Faturanın gerçek/hilesiz olduğuna emin olma işini aceleye getirmeyin.
Talimatlar hakkında herhangi bir şüpheniz olması halinde şu basit kuralları hatırlayın: 
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Dolandırıcılık mağduru olmamak için aşağıdaki adımları izlemeyi değerlendirin:

Daha fazla bilgi için
Lütfen bizimle riskmanagement@ttclub.com e-posta 
adresinden iletişime geçin ve ttclub.com 
websitemizi ziyaret edin. 


