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Dolandiricilik - Tasiyici dolandiricilig

Dikkat edilmesi gereken tehlike isaretlerini biliyor musunuz?

Kiresel tedarik zincirinde calisanlar, ginliik islerini yaparlarken kolaylikla dolandinicilik kurbani

olabilmektelerdir. Taslyici dolandiricilidr git gide daha yaygin ve karmasik hale gelmektedir. Glinimizin

dijital is ortami, dolandincilarin diizmece sirketler kurmalarina, mesru ticari islemlere midahale
etmelerine ve yakalanma risklerini azaltacak sekilde dolandiricilik faaliyetlerini giziemelerine olanak

saglamaktadir.

Bu belgede, risklerle micadele etmek icin alabileceginiz dnlemlerin yani sira tasiyici dolandiriciliginin tic

tUriine odaklanacagiz: sahte tasiyicilar, sahte teslim talimatlar ve sirtict aramalarinin yonlendirilmesi.

Riskler nelerdir?
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Tasima igleri organizatorlerini en yaygin sekilde etkileyen
tasiyici dolandiniciligr tirleri hangileridir?

SAHTE TASIYICILAR

Bir tasiyiciyi taklit ederek aldatma
Dolandiricilar, planlarinin basarili

olmasini saglamak ve yakalanmamak

icin hedeflerini ayrintili bir incelemeye
tabi tutmaya ciddi zaman ayirirlar. Hamle
yapmak icin, belki is yogunlugunun fazla
oldugu bir dénemi veya tatil donemlerini
ya da gerekli 6zenin gosterilme ihtimalinin
daha distk oldugu anlarin daha elverisli
olacagini bilerek, bir teslimatin zamani
bakimindan sikisiklik s6z konusu oldugu
durumlar gibi uygun bir firsati elde edene
kadar sabirla beklerler. Dizmece bir profil
olustururlar ve tasinacak esyayi cazip

bir Ucret karsiliginda teslim alip teslim
edebileceklerinin reklamini yaparlar.

SURUCU ARAMALARININ
YONLENDIRILMESI

Siriicliye sahte talimatlar verilmesi
Dolandirict, navlun borsasi (freight
exchange) websitelerini kullanarak
kendisini tasima isleri organizatori

gibi gostererek bir tir operatoriind bir
tasitanla/gondericiyle esya tasinmasi
icin eslestirir. Sonrasinda ise dolandirici,
bu iki mesru sirket arasinda bir “araci”
gibi hareket eder. Tir operatori tasinacak
esyayl teslim alir almaz, dolandirici, farkli
bir teslimat adresi iceren (tasitanin/
géndericinin talimatiymis gibi) yeni bir
talimat verir ve ylk orada hirsizliga
kurban gider.

Dolandiricilik magduru olmamak icin asagidaki adimlari izlemeyi degerlendirin:

Teslim talimatlarinda bir degisiklik

HILELI TESLIMAT

Sahte kimlikle aldatma

Genellikle calinti bir tasit ve sahte

kimlik kullanan dolandirici, bir dagtim
merkezine rémork/ylk teslim almak igin
gelir. Dagitim merkezini ayrintili sekilde
incelemeye ciddi zaman ayirmislardir ve
bdylelikle kontrollin daha gevsek oldugu
yogun ve en savunmasiz zamanlari bilirler.
Yikleme bilgilerinin tamamina veya bir
kismina sahip olabilirler ve dagitim
merkezinde bu bilgileri kullanarak fark
edilmeden hareket ederler. Kendilerini
yeterli derecede mesru bir tasiyici olarak
tanttirlar ve dagitim merkezinin yiku
dolandiriciya teslim etmesiyle birlikte
yUk calinmis olur.

Hizmet saglanmasi

Yeni teslim talimatlarinda sizi
stpheye distlren olagan disi ya da
beklenmeyen bir sey var mi?

Yeni teslim talimatini ileten taraftan
kimlik isteyin ve stpheleriniz hakkinda
hemen Ustliniz olan yoneticinizi
bilgilendirin.

Yoneticiniz talepten memnun mu?

Sartlar gercek olmak icin fazlasiyla
iyi mi? Olagan disi veya stipheli bir
sey var mi?

Kimliklerini dogrulamak igin
surlict ve/veya taslyicl hakkinda
arastirma yapin. Bir sirketin iletisim
bilgilerinin cep telefonu numarasi ve
kisisel e-posta hesabindan ibaret
olmasinin dolandiriciliga isaret
edebilecegini unutmayin.

Sirliclinin ve/veya taslyicinin mesru

olduguna ikna oldunuz mu?

Biri tasiyici dolandiricihgi
yapmaya calisiyor olabilir.
Endiselerinizi hemen Ustliniizdeki yoneticinize bildirin. Bunun bir
dolandiricilik girisimi oldugu sonucuna varirsaniz, durumu polise bildirin.
Asagidakilere karsi uyanik olun:
= Asir derecede rekabetgi fiyat teklifleri
= Hizmet saglayiciya aginaliginizin olmamasi
= Teslim talimatlarinda ani bir degisiklik
= Acil bir talep
= Olagan disi iletisim adresi/kisisi veya konusma/yazisma tonu

Talimatlari teyit ettirmek icin
musteri/alici ile iletisime gegin.
Stpheli tarafin verdigi bilgileri degil,
her zaman sisteminizdeki iletisim
bilgilerini kullanin.

Sicll  Miilteri/alici talimatlarin dogrulugunu  [RENAS

teyit ediyor mu?

Bu tedarikgiyle calismaya devam edebilirsiniz ancak gelecekteki dolandiricilik emarelerine karsi dikkatli olun.
Tum calisanlarinizin, dolandiricilik emarelerini tespit etmek konusunda egitilmis olduklarina ve dolandiriciliktan
suphelenmeleri halinde izlenecek streglerden haberdar olduklarina emin olun.

—> Talimatlan yerine getirmeniz icin yaratilan zaman baskisi algisindan ¢ekinmeyin. ——
Faturanin gercek/hilesiz olduguna emin olma isini aceleye getirmeyin.
Talimatlar hakkinda herhangi bir stipheniz olmasi halinde su basit kurallari hatirlayin:
DUR, DUSUN, ARASTIR, ILETISIME GEC, BILDIR
TT CLUB Daha fazla bilgi icin
IS MANAGED Litfen bizimle riskmanagement@ttclub.com e-posta
BY THOMAS adresinden iletisime gecin ve ttclub.com
MILLER websitemizi ziyaret edin.



